Приложение 2 к договору ________________





Техническая спецификация
по предоставлению услуги доступа к сети Интернет
Цель: Обеспечение услугой доступа к сети Интернет 
В таблице 1 указаны требуемые услуги связи.

Таблица 1. Объем необходимых услуг связи для объекта Заказчика
	№
	Адрес
	Наименование услуги

	
	
	Доступ к сети Интернет  100 Мбит/с Мбит/с

	1
	г. Нур-Султан, пр. Мангилик ел, 55/9
	Поддержка блока из 8 IP адресов



1. Требования к услуге доступа к сети Интернет:
1. Потенциальный поставщик, должен организовать услуги связи только с использованием волоконно-оптических линий связи (ВОЛС) на всём протяжении трассы без наличия участков организованных посредством радиодоступа и спутниковых каналов (для обеспечения устойчивого надежного соединения), с сохранением имеющегося оконечного оборудования;
2. Интерфейс подключения к локальной сети Заказчика – Ethernet
3. В случае выхода канала из строя, дежурный оператор Заказчика сообщает о проблеме в службу технической поддержки потенциального Поставщика, который определяет статус проблемы и вызывает соответствующий персонал для устранения неисправности;
4. Потенциальный поставщик должен самостоятельно проводить весь объем подготовительных и монтажных работ по предварительному согласованию с Заказчиком;
5. Потенциальный поставщик должен предоставить всё необходимое оборудование для организации услуг связи, в том числе обеспечить активным коммутационным оборудованием, подключённым к источнику бесперебойного питания узловые помещения на объектах Заказчика. 
6. Потенциальный поставщик должен иметь круглосуточную службу поддержки. Служба поддержки обеспечивает круглосуточный контроль состояния сети, оперативное устранение неисправностей, время устранения повреждений оборудования – не более 6 часов
7. Потенциальный поставщик услуг должен обеспечить мониторинг услуги доступа к сети Интернет в режиме 24 часа в сутки, 7 дней в неделю, 365 дней в году (24х7х365);
8. Потенциальный поставщик гарантирует произвести все монтажные работы по организации последней мили до точек подключения на объектах Заказчика, и выполнение работ по настройке конечных устройств Заказчика.
         
    2. Требования к потенциальному Поставщику
1. [bookmark: _gjdgxs]Срок инсталляции (начало предоставления услуг): с 01.01.2022 г. по 31.12.2022 г. .
2. Потенциальный поставщик должен иметь зарегистрированную в базе RIPE автономную систему. Что должно быть подтверждено предоставлением результатов запроса с официального сайта https://www.ripe.net/. Необходимо предоставить Заказчику подтверждающую ссылку от данного источника, где будет отражена подробная информация о закрепленных IP адресах на имя потенциальный Поставщика;
3. По требованию Заказчика предоставлять дополнительную информацию, связанную с оказанием Услуг;
4. Оборудование наземной сети телекоммуникаций потенциального поставщика должно поддерживать современные технологии пакетной передачи данных и такие протоколы как BGP-4 (RFC 1771), MPLS (RFC 3031), MP-BGP (RFC 2858), MPLS VPN (RFC 2858bis);
5. Потенциальный поставщик должен предоставлять услуги доступа к сети Интернет 24 часа в сутки, 365 дней в году (24х7х365) в соответствии с требованиями Закона Республики Казахстан «О связи», Правилами оказания услуг доступа к Интернету (Приказ и.о. Министра по инвестициям и развитию РК №10999 от 24.02.2015г.) и Закона РК «Об информатизации»;
6. Потенциальный поставщик должен обеспечить доступность услуги на уровне 99,5%;
7. Потенциальный поставщик должен обеспечить уровень потерь пакетов на своей сети не более 1%;
8. В случае если потенциальному поставщику для предоставления услуг доступа к сети Интернет потребуется завести и сделать разводку/прокладку кабеля в здании Заказчика, осуществить монтаж оборудования, потенциальный Поставщик должен согласовать проведение указанных работ с Заказчиком и владельцем здания. Работы по монтажу оборудования и прокладке кабелей для оказания услуг доступа к сети Интернет должны быть выполнены в соответствии с требованиями пунктов 18 и 19 Приказа Министра национальной экономики Республики Казахстан от 30 ноября 2015 года №750 «Об утверждении Правил организации застройки и прохождения разрешительных процедур в сфере строительства». При этом все затраты на монтаж оборудования, прокладку кабелей и другие работы по предоставлению услуг доступа к сети Интернет потенциальный Поставщик несет за свой счет;
9. Загрузка магистральных каналов сети потенциального поставщика и каналов Интернет не должна превышать 80%;
10. Для обеспечения обязательств по договору о закупках услуг и требований настоящей Технической спецификации потенциальный Поставщик должен подтвердить наличие в штате не менее двух инженеров не ниже уровня эксперта (CCIE) в области маршрутизации и коммутации оборудования, используемого потенциальным Поставщиком, должен иметь опыт работы не менее 2-х лет в штате Потенциального поставщика (приложить подтверждающие документы). 
11. Все оборудование потенциального поставщика, используемое для предоставления услуг Заказчику, должно иметь сертификаты соответствия стандартам Республики Казахстан;
12. Качество услуг должно соответствовать существующим стандартам, техническим и иным нормам, действующим в Республике Казахстан;
13. Обеспечить защиту и сохранность служебной информации о Заказчике в соответствии с внутренними регламентами потенциального Поставщика и законодательством Республики Казахстан;
14. Потенциальный Поставщик должен иметь мониторинг собственной сети на соответствие утвержденным коэффициентом готовности сети (КГС);
15. При замене существующих IP адресов потенциальный поставщик обязан провести весь обьем конфигурации всей инфраструктуры заказчика.
16. Услуга должна предоставляться согласно параграфу 2 «Правил оказания услуг доступа к Интернету» утвержденных приказом И.О Министра по инвестициям и развитию Республики Казахстан от 24 февраля 2015 года № 171
17. При выполнении указанных услуг потенциальный поставщик обязан обеспечивать и соблюдать Политику информационной безопасности, требований к информационной безопасности согласно нормативно-правовым актам РК;
18. Потенциальный Поставщик должен иметь возможность предоставить услуги: Защита сетевых ресурсов абонента от DDOS-атак с применением специализированных программно-аппаратных средств защиты c возможностью предоставление по запросу информацию о заблокированных атаках на сетевую инфраструктуру;
19. Потенциальный Поставщик должен иметь возможность предоставить услуги: DPI (глубокий анализ трафика);
20. Ценовое предложение потенциального поставщика должно включать все расходы, связанные с оказанием услуг.
21. Оплата производится за фактически предоставленные услуги.
22. Предоставление услуги соответствует стандартам системы менеджмента качества, системы экологического менеджмента, охране здоровья и безопасности труда на рабочем месте и соответствию стандарта по информационной безопасности ISO 9001, ISO 14001, 27001, ISO 45001. 



































________________ Шартқа 2 қосымша



Интернет желісіне қол жеткізу бойынша қызметтер ұсыну бойынша
Техникалық ерекшелік

Мақсаты: Интернет желісіне қол жеткізу қызметімен қамтамасыз ету
1-кестеде талап етілетін байланыс қызметтері көрсетілген.


1-кесте. Тапсырыс берушінің нысаны үшін қажетті байланыс қызметтерінің көлемі

	№
	Мекен-жай
	Көрсетілетін қызмет атауы

	
1
	
	Интернет 100 желісіне қолжетімділік Мбит/с Мбит/с

	
	Нұр-Сұлтан қ., Мәңгілік ел, 55/9	
	8 IP мекен-жай блогын қолдау


		 
1. Интернет желісіне қол жеткізу қызметіне қойылатын талаптар:
1. Әлеуетті жеткізуші қолданыстағы жабдықты сақтай отырып, радиоқабылдау және спутниктік арналар арқылы ұйымдастырылған учаскелердің қатысуынсыз (тұрақты сенімді қосылуды қамтамасыз ету үшін) бүкіл трасса бойынша талшықты-оптикалық байланыс желілерін (ТОБЖ) пайдалана отырып ғана байланыс қызметтерін ұйымдастыруға міндетті;
2. Тапсырыс берушінің жергілікті желісіне қосылуға арналған интерфейс – Ethernet
3. Арна ақаудан істен шыққан жағдайда Тапсырыс берушінің кезекші операторы ақаулық туралы әлеуетті Жеткізушінің техникалық қолдау қызметіне хабарлайды, ол ақаудың жай-күйін анықтайды және ақаулықты жою үшін тиісті персоналды шақырады;
4. Әлеуетті жеткізуші Тапсырыс берушімен алдын ала келісім бойынша дайындық және монтаждау жұмыстарының бүкіл көлемін өз бетінше жүзеге асыруға міндетті;
5.   Әлеуеттi жеткізуші байланыс қызметтерiн ұйымдастыру үшiн барлық қажеттi жабдықты, оның iшiнде Тапсырыс берушiнiң нысандарында үздiксiз электрмен жабдықтау көзіне қосылған активтi коммутациялық жабдықты қамтамасыз етуге мiндеттi.
6. Әлеуетті жеткізушіге тәулік бойы қолдау көрсетуі қажет. Қолдау қызметі желі күйін тәулік бойы бақылауды, ақауларды жедел жоюды қамтамасыз етеді, жабдықтың зақымдалуын жою уақыты 6 сағаттан аспайды.
7. Әлеуетті жеткізуші тәулігіне 24 сағат, аптасына 7 күн, жылына 365 күн (24х7х365) Интернет желісіне қол жеткізу қызметінің мониторингін қамтамасыз етуге міндетті;
8. Әлеуетті жеткізуші Тапсырыс берушінің нысандарында қосу нүктелеріне соңғы мильді ұйымдастыру бойынша барлық монтаждау жұмыстарын жүргізуге және Тапсырыс берушінің соңғы құрылғыларын баптау бойынша жұмыстарды жүргізуге кепілдік береді.

2. Әлеуетті жеткізушіге қойылатын талаптар
1.  Инсталляция мерзімі (көрсетілетін қызметтерді көрсетуді бастау): 01.01.2022 ж-дан 31.12.2022 ж-ға дейін.
2. Әлеуетті жеткізуші RIPE базасында тіркелген автономды жүйесі болуы керек. Мұны https://www.ripe.net/ ресми веб-сайтынан сұрау нәтижелерін беру арқылы растау керек. Тапсырыс берушіге әлеуетті Жеткізушінің атына бекітілген IP мекенжайлары туралы толық ақпаратты көрсететін осы көзден растау сілтемесін беру қажет;
3. Тұтынушының талабы бойынша Қызметтерді көрсетуге қатысты қосымша ақпаратты ұсынуға;
4. Әлеуетті жеткізушінің жерүсті телекоммуникация желісінің жабдығы BGP-4 (RFC 1771), MPLS (RFC 3031), MP-BGP (RFC 2858), MPLS VPN (RFC 2858bis) сияқты пакеттік деректерді берудің заманауи технологиялары мен хаттамаларын қолдауы керек.
5. Әлеуетті жеткізуші «Байланыс туралы» Қазақстан Республикасы Заңының, Қазақстан Республикасы Инвестициялар және даму министрінің міндетін атқарушының 2015 жылғы                                  24 ақпандағы №10999 бұйрығы) және «Ақпараттандыру туралы» Қазақстан Республикасының Заңына, Интернет желісіне қол жеткізу қызметтерін көрсету қағидаларының талаптарына (24х7х365) сәйкес тәулігіне 24 сағат, жылына 365 күн (24х7х365) Интернет желісіне қол жеткізу қызметін көрсетуге міндетті;
6. Әлеуетті жеткізуші көрсетілетін қызметтердің қолжетімділігін 99,5% деңгейінде қамтамасыз етуі тиіс;
7. Әлеуетті жеткізуші өз желісіндегі пакеттердің жоғалу деңгейін 1 %-дан аспауы тиіс;
8. Интернетке қол жеткізу қызметтерін көрсету үшін әлеуетті жеткізуші Тапсырыс берушінің ғимаратында сымдарды қосу/кабель тартуды бастау және жүргізу, жабдықты орнату қажет болған жағдайда, әлеуетті Жеткізуші осы жұмыстарды орындауды Тапсырыс берушімен және ғимараттың иесімен келісуге міндетті. 
Жабдықты монтаждау, кабельдерді тарту және жүргізу және Интернет желісіне қол жеткізу бойынша қызметтер бойынша жұмыстар «Құрылыс саласындағы құрылыс салуды ұйымдастыру және рұқсат беру рәсімдерінен өту қағидаларын бекіту туралы» Қазақстан Республикасы Ұлттық экономика министрінің 2015 жылғы 30 қарашадағы № 750 бұйрығының 18 және 19 тармақтарының талаптарына сәйкес орындалуы тиіс. Бұл ретте жабдықты  монтаждау, кабельдерді тарту және жүргізу және Интернет желісіне қол жеткізу бойынша қызметтерге кететін барлық шығындарды Әлеуетті жеткізуші өз есебінен төлейді;
9. Әлеуетті жеткізушінің негізгі желілік арналарының және Интернет арналарының жүктелуі 80%-дан аспауы тиіс;
10. Қызметтерді сатып алу туралы шарт бойынша міндеттемелерді және осы Техникалық ерекшеліктің талаптарын қамтамасыз ету үшін әлеуетті жеткізуші әлеуетті Жеткізуші пайдаланатын жабдықты маршруттау және коммутациялау саласында сарапшы (CCIE) деңгейінде кемінде екі инженердің болуын растауы тиіс, оның әлеуетті Жеткізушінің штатында кемінде 2 жыл жұмыс тәжірибесі болуы керек (растайтын құжаттарды қоса беру қажет).
11. Тапсырыс берушіге қызмет көрсету үшін пайдаланылатын әлеуетті жеткізушінің барлық жабдықтарында Қазақстан Республикасының стандарттарына сәйкестік сертификаттары болуы тиіс;
12. Қызмет көрсету сапасы Қазақстан Республикасындағы қолданыстағы стандарттарға, техникалық және өзге де нормаларға сәйкес болуы керек;
13. Әлеуетті Жеткізушінің ішкі ережелеріне және Қазақстан Республикасының заңнамасына сәйкес Тапсырыс беруші туралы қызметтік ақпараттың қорғалуын және сақталуын қамтамасыз ету;
14. Әлеуетті Жеткізуші бекітілген желінің дайындық коэффициентіне (ЖДК) сәйкестігіне өзінің желілерін мониторингілеу қажет;
15. Қолданыстағы IP мекен-жайларды ауыстыру кезінде әлеуетті Жеткізуші тапсырыс берушінің барлық инфрақұрылымының көлемін конфигурациялауды жүргізуі міндетті;
16. Көрсетілетін қызмет Қазақстан Республикасы Инвестициялар және даму министрінің міндетін атқарушының 2015 жылғы 24 ақпандағы № 171 бұйрығымен бекітілген «Интернет желісіне қол жеткізу қызметін көрсету қағидаларының» 2-тармағына сәйкес көрсетілуі тиіс.
17. Көрсетілетін қызметтерді орындау кезінде әлеуетті жеткізуші Қазақстан Республикасы нормативтік-құқықтық актілеріне сәйкес Ақпараттық қауіпсіздік саясатын, ақпараттық қауіпсіздік талаптарын қамтамасыз етуі және сақтауы тиіс;
18. Әлеуетті Жеткізуші мынадай қызметтерді көрсету мүмкіндіктері болуы тиіс: желілік инфрақұрылымға жасалған шабуылдарға тосқау қойылғаны туралы ақпаратты сұрау бойынша жауап беру мүмкіндігімен арнайы ақпараттық-құралдық қорғау құралдарын қолдану арқылы абоненттің желілік ресурстарын  DDOS-шабуылдарынан қорғау; 
19. Әлеуетті Жеткізуші мынадай қызметтерді көрсету мүмкіндігі болуы тиіс: DPI (трафикті терең талдау);
20. Әлеуетті Жеткізушінің баға ұсынысы қызметтерді көрсетуге байланысты барлық шығындарды қамтуы тиіс.
21.  Төлем нақты көрсетілген қызметтер үшін жүргізіледі.
22. Қызмет көрсету сапа менеджменті жүйесінің, экологиялық менеджмент жүйесінің,              жұмыс орнында денсаулық және еңбек қауіпсіздігін сақтау стандарттарына және ISO 9001, ISO 14001, 27001, ISO 45001 ақпараттық қауіпсіздік бойынша стандартқа сәйкес.









